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Executive Summary
Reventis est un logiciel comptable IA-first bilingue FR-QC vendu aux cabinets CPA québécois (B2B2B). La
donnée traitée (transactions financières PME, factures, rapports cosignés) est par nature sensible et soumise
à la Loi 25 du Québec + obligations professionnelles OCPAQ (responsabilité E&O CPA).

Le présent whitepaper documente l'architecture, les contrôles et la posture sécurité Reventis V5 au 2026-05-21 :

• 20 invariants Loi 25 implémentés : 16/20 ■ avec test E2E + 4/20 ■■ (documentation OK, exécution
post-Pre-Seed) + 0/20 ■

• RLS Postgres `100 %` sur 38 tables sensibles (multi-tenant cabinet isolation)

• AES-256-GCM tokens via REVENTIS_INTEGRATION_KEY, bcrypt cost 12 passwords, MFA TOTP forcé
cabinets payants

• SHA-256 anti-tamper rapports IA (recalculé à chaque lecture)

• Anti-hallucination IA : evidence_payload Zod-strict + "AUCUN chiffre inventé" + fallback Haiku

• Pentest interne DIY : 9 vecteurs d'attaque testés en CI Playwright, 0 vuln high/critical résiduelle

• Threat model STRIDE : 8 actors × 6 menaces × 14 mitigations

• Incident response : runbook CAI 72h + registre incidents dès J1

• SOC 2 readiness : 64 % aujourd'hui, cible ≥ 80 % Q1 2027 (kickoff audit Y2)

Verdict posture sécurité Pre-Seed : architecture défensible face advisor / IT externe cabinet / VC
due-diligence. Aucun ■ blocking. Les 4 warnings (data residency ca-central-1 post-Pre-Seed, DMARC
reject après 30j stable, vérif live CAA DNS, cron purge wiring final) sont documentés avec plan d'exécution.
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1. Architecture

1.1 Stack figée
Frontend   : Next 16 App Router + React 19 + TypeScript strict

Styling    : Tailwind 4 + design system zinc + emerald + rose

i18n       : next-intl FR-QC + EN parité 1:1

Backend    : Supabase (Postgres + RLS + Auth + Storage + pgvector + Edge Functions)

IA         : Anthropic SDK (Sonnet 4.6 + Haiku 4.5 + Claude Vision)

Email      : Resend (templates React Email)

Paiement   : Stripe (B2B cabinets, subscriptions + usage-based)

Hosting    : Vercel Pro + Supabase Pro

Cron       : Vercel Cron / Trigger.dev

Tests      : Vitest (unit, coverage ≥ 85% sur lib/) + Playwright (E2E multi-browser)
Crypto     : node:crypto natif (AES-256-GCM, SHA-256, HMAC, bcrypt cost 12)

1.2 Vue end-to-end
Référence détaillée : docs/security/architecture.md (rendus Mermaid 3 diagrammes : flux global, crypto
boundary, séquences auth + upload IA).

1.3 12 couches defense-in-depth

Couche Contrôle

L1 Network TLS 1.3 forcé, Cloudflare WAF, CAA DNS strict

L2 Auth bcrypt cost 12 + MFA TOTP + session 8h + idle 30min

L3 Rate-limit 5/10min/IP via auth_failures

L4 Authorization RBAC cabinet + RLS Postgres 100 %

L5 Audit security_events append-only

L6 Encryption AES-256 at-rest + AES-256-GCM tokens

L7 Anti-tamper SHA-256 reports IA

L8 Anti-hallu IA evidence_payload Zod-strict

L9 Webhook integrity HMAC timingSafeEqual + UNIQUE event_id

L10 Data retention uploads 90j purge + données 7 ans CPA

L11 Monitoring Sentry + Vercel Analytics

L12 Incident response Runbook CAI 72h + registre + war room

2. Les 20 invariants Loi 25
Référence exhaustive : docs/security/loi25-invariants-mapping.md.

Test E2E exhaustif : tests/security/loi25-invariants.spec.ts (1 case par invariant, 20/20
couverts).



# Invariant Statut

1 user_consents horodaté (purpose, ip_cidr,
ts, version_tos, ua_hash)

■ lib/onboarding/consent.ts:45-65

2 PII minimisée (zéro SIN / médical / adresse
perso)

■ lib/chat/claude-conversational.t
s:92 +
lib/ocr/claude-vision.ts:38-71

3 IP /24 cidr (jamais brute) ■ lib/security-events.ts::hashIpCi
dr 325-340

4 User-Agent SHA-256 hashé ■ lib/security-events.ts::hashUser
Agent 346-358

5 Purge uploads bruts 90j post-ingestion ■■ documenté, wiring cron final
T_AUDIT_POST

6 AES-256-GCM via
REVENTIS_INTEGRATION_KEY

■ lib/crypto.ts +
lib/cabinet/invitations.ts:20-30

7 security_events systématique ■ lib/security-events.ts::logSecur
ityEvent 360-374

8 RLS 100 % SELECT via auth.uid() ■ voir §3 + rls-isolation.spec.ts

9 SUPABASE_SERVICE_ROLE_KEY jamais
bundle client

■ lib/supabase-server.ts:39-41

10 MFA TOTP forcé cabinets payants + session
8h + idle 30min

■ lib/auth/totp-enforcement.ts

11 Rate-limit 5/10min/IP (auth_failures) ■ lib/ratelimit.ts +
rate-limit.spec.ts

12 bcrypt cost 12, 12 chars min, mix complexité ■ lib/auth/recovery-codes.ts:10

13 Notification CAI 72h ■ docs/runbooks/incident.md +
incident-cai.md

14 Data residency us-east-2 →
ca-central-1 pré-Série A

■■ documenté
docs/migrations/montreal-2027.md

15 SHA-256 anti-tamper rapports IA ■ lib/reports/ai-insights.ts:46-64
,295-356

16 evidence_payload Zod-strict + "AUCUN
chiffre inventé" + Haiku fallback

■ lib/ocr/claude-vision.ts:38-71

17 integration_webhook_events(provid
er,event_id) UNIQUE + HMAC
timingSafeEqual

■ app/api/webhooks/stripe/route.ts

18 CAA DNS letsencrypt/pki.goog ■■ doc OK, vérif live dig CAA
reventis.io Q3 2026

19 DMARC p=quarantine → reject après
30j stable

■■ p=quarantine actuel, hardening
planifié

20 Zéro email perso
(@gmail/@hotmail/@outlook/@aslouis) infra

■ 0 hit code app, exception Stripe OLD
documentée

Score : `16/20` ■ + `4/20` ■■ + `0/20` ■

3. RLS Matrix multi-tenant



Référence : docs/security/rls-matrix.md.

`38 / 38` tables sensibles ont RLS ENABLE + FORCE. `100 %` des mutations sensibles passent par RPC
SECURITY DEFINER ou service-role serveur, jamais client.

Pattern A — Multi-tenant read :

CREATE POLICY <table>_sel ON public.<table> FOR SELECT

USING (cabinet_id IN (

  SELECT cm.cabinet_id FROM public.cabinet_members cm WHERE cm.user_id = auth.uid()

));

Pattern B — Mutation owner-only via RPC `SECURITY DEFINER` : toute mutation sensible
(provision_trial, change_plan, cosign_report, revoke_member) passe par une RPC owner-only.

Pattern C — Append-only (audit, webhook, signatures) : aucune policy UPDATE/DELETE → tables immutables
par design (anti-repudiation).

4. IA anti-hallucination
L'IA dans Reventis ne fait JAMAIS d'analyse financière sans `evidence_payload`. JAMAIS.

Règles absolues
1. system_prompt contient toujours : "Tu es assistant comptable Reventis. AUCUN chiffre inventé. Si tu n'es
pas certain, retourne null."

2. evidence_payload obligatoire : tout chiffre cité référence transaction_ids / compte_ids prouvant la
source

3. Zod schema strict : output Claude validé, parse fail → fallback Haiku

4. Fallback final : si Haiku fail → flagged_for_review = true, ne PAS auto-poster

5. SHA-256 anti-tamper : body_markdown insights hashé à l'approve, vérifié à la lecture

6. confidence_score 0-100 toujours présent

7. Threshold configurable < 85 % → flag

8. Log incidents : security_events.ai_hallucination_detected si chiffre non sourcé

9. Cost cap COST_CAP_USD_PER_DAY par cabinet (kill switch)

10. Versioning prompts : system_prompt_version stocké avec chaque output

Cosignature CPA = filet humain final
Aucun rapport envoyé client PME sans cosignature SHA-256 d'un membre senior_cpa ou owner. Le CPA
conserve sa responsabilité E&O professionnelle (conforme OCPAQ).

5. Threat model STRIDE
Référence : docs/security/threat-model.md.

Matrice complète 8 actors × 6 menaces (STRIDE) × 14 mitigations (R-codes). Synthèse :



• Aucune menace résiduelle High non mitigée

• Privilege escalation externe : H → mitigé par R5 (RLS), R8 (cosignature immutable), R12 (workflow approve)

• Info disclosure externe : H → mitigé par R4 (rate-limit), R5 (RLS), R13 (PII minimisée)

• Ancien employé : H → mitigé par R3 (session revoke RPC + audit), R11 (purge), R7 (audit)

Pentest interne DIY (9 attaques)
Spec : tests/security/pentest.spec.ts. Exécuté en CI à chaque PR. Vecteurs :

1. SQL injection (search params, filter inputs)

2. XSS (cabinet name, chat message)

3. CSRF (mutation sans Origin/SameSite)

4. JWT replay (token invité expiré, single-use bypass)

5. Privilege escalation (junior PATCH role=owner)

6. Cabinet boundary breach (cabinet A query B)

7. Path traversal upload

8. Rate-limit bypass (X-Forwarded-For rotation)

9. Webhook signature bypass (HMAC tampering)

Résultat : `9/9` attaques échouent. `0` vuln high/critical.

6. SOC 2 Type II readiness
Référence : docs/security/soc2-readiness.md.

Statut actuel : 64 % contrôles prêts, `94 %` atteignable Q4 2026 post-cofondeur.

Cible : kickoff audit Vanta/Drata Q2 2027 → SOC 2 Type II report Q4 2027.

Coût total Y2 : $60-105K USD étalé 12 mois (Vanta + audit firm + pentest externe + avocat).

Pourquoi SOC 2 Y2 vs Y1
• Pas exigé Pre-Seed (advisors / Anges QC OK avec PIA + 20 invariants Loi 25)

• Exigé Série A (VCs B2B SaaS) + mid-tier cabinets (RCGT/MNP/Mallette procurement)

• Build l'évidence dès J1 (immutable audit logs, RLS, MFA, runbooks) = ramp facile Y2

7. Incident response
Référence : docs/runbooks/incident.md.

Classification 4 niveaux



Severity Critères Délai

P0 critique Fuite données confirmée, service_role
compromis, ransomware

< 1h

P1 action Compte admin compromis, MFA bypass, RLS
bypass

< 4h

P2 watch Pic anomalie, tentative bloquée < 24h

P3 info Vuln responsible disclosure, dependency
CVE

< 7j

Procédure 8 étapes
1. Détection + containment (< 1h)

2. Investigation (1-4h)

3. Évaluation impact PII (< 24h)

4. Notification CAI (< 72h si critères §3 cochés) — template lettre fourni

5. Notification utilisateurs affectés (FR-QC obligatoire)

6. Registre interne incidents (art. 3.8 Loi 25 — dès J1)

7. Post-mortem < 14j (5-whys + action items)

8. War room procedure (Slack canal éphémère, stand-up 2h)

Tests réguliers
• Tabletop exercice trimestriel

• Rotation SUPABASE_SERVICE_ROLE_KEY semestrielle

• Restore backup PITR annuel

• Pentest interne tests/security/pentest.spec.ts chaque PR

8. Annexes

Annexe A — Privacy Impact Assessment (PIA) Loi 25
Document complet : docs/security/pia-loi25.md. Sections : responsable RP, description traitement,
finalité, catégories données, destinataires, durées conservation, mesures sécurité, droits personnes, risques,
incident, modifications, approbation.

Statut juridique : DRAFT — review avocat Loi 25 obligatoire avant publication (Victor mandate Lapointe
Rosenstein ou Stikeman).

Annexe B — security.txt (RFC 9116)
public/.well-known/security.txt. Contact: mailto:security@reventis.io. Preferred-Languages:
fr, en. Acknowledgments: https://reventis.io/security/hall-of-fame.

Annexe C — Responsible disclosure program



Document complet : docs/security/responsible-disclosure.md. Scope, sévérités, SLA réponse (<24h
critique, <7j moyen), safe harbor, hall of fame, programme bug bounty cash Y2.

Annexe D — Liste sous-traitants & DPA

Sous-traitant Pays Catégorie DPA

Supabase US us-east-2 Infra DB + Auth + Storage ■ signé + SCC

Vercel US (edge global) Hosting Next.js ■ signé

Anthropic US IA (ZDR activé) ■ signé

Stripe Inc. US Paiement (PCI DSS L1) ■ signé

Resend US Email transactionnel ■ signé

Sentry US Monitoring (scrub PII) ■ signé

Annexe E — Évolutions Y2+
• Q1 2027 : migration ca-central-1 (résidence Canada), pentest externe NCC/Bishop Fox, mandat
Vanta/Drata, durcissement DMARC p=reject

• Q2 2027 : kickoff audit SOC 2 Type II

• Q4 2027 : SOC 2 Type II report publication

• 2028+ : bug bounty cash HackerOne, ISO 27001 selon traction enterprise

Contacts

Rôle Email

Responsable RP / Security security@reventis.io (GPG ready)

DPO (à nommer) dpo@reventis.io

Support support@reventis.io

FIN — Reventis Security & Compliance Whitepaper v1.0 — 2026-05-21

Annexe F — Privacy Impact Assessment (PIA)
Loi 25 (intégral)

1. Identification du responsable



Champ Valeur

Organisation Reventis Inc. (en cours d'incorporation Q3 2026)

Adresse postale Montréal, Québec (à finaliser post-incorporation)

Responsable des renseignements personnels (RP) Victor Moroni, fondateur — security@reventis.io

DPO (Data Protection Officer) À nommer post-Pre-Seed (cible : cofondeur Caroline CPA-QC ou
ressource externe contractuelle)

Contact CAI security@reventis.io (chiffré GPG sur demande)

2. Description du traitement

2.1 Nature du produit
Reventis est un logiciel-service (SaaS) B2B2B destiné aux cabinets de comptables professionnels agréés
(CPA) du Québec. Le cabinet souscrit à Reventis et invite ses clients PME pour produire automatiquement leurs
rapports financiers mensuels.

2.2 Flux de données
PME (Diane)

   ↓ (upload facture PDF/photo, transactions banque export)
Cabinet CPA (Sophie/Marc — junior/senior)

   ↓ (catégorisation IA + cosignature SHA-256)
Reventis SaaS

   ↓ (storage chiffré + audit append-only)
PDF cosigné → email PME (white-label cabinet)

2.3 Catégories de personnes concernées

Catégorie Volume cible Y1 Données collectées

Employés cabinet CPA (owner, senior, junior,
viewer)

30-100 (5-8 cabinets × 4-15 membres) Email pro, nom, rôle, MFA secret, IP/24,
UA-hash, audit actions

Clients PME (utilisateur indirect — pas de
login)

100-400 (5-8 cabinets × 20-50 clients) Raison sociale, NEQ, adresse facturation,
transactions financières métier

Visiteurs site marketing n/a Cookie session strictement nécessaire,
aucune analytics tierce

3. Finalité et base légale (art. 12 Loi 25)

Finalité Base légale Durée

Authentification + audit conformité Exécution du contrat (cabinet) Vie du compte + 7 ans CPA

Production rapports financiers Mandat CPA-client 7 ans CPA Québec (OCPAQ)

Cosignature SHA-256 (preuve
professionnelle)

Obligation légale CPA + contrat 7 ans CPA

Facturation Stripe Obligation comptable 7 ans fiscal Canada

Détection fraude / anomalies Intérêt légitime cabinet 90 jours uploads bruts + 7 ans normalisé

Marketing email (CASL) Consentement explicite double opt-in Jusqu'à désinscription



4. Catégories de données collectées

4.1 Données collectées (minimisation appliquée — invariant L25.02)

Catégorie Champs Stockage

Identité cabinet email pro, nom, rôle Postgres RLS multi-tenant

Authentification hash password (bcrypt cost 12), MFA TOTP
secret AES-256-GCM, recovery codes bcrypt

auth.users + mfa_recovery_codes

Traçabilité IP /24 cidr seul, User-Agent SHA-256 hashé security_events, auth_failures,
user_consents

Métier PME (cabinet client) NEQ, raison sociale, transactions GL,
factures PDF, signatures CPA

cabinet_clients, transactions,
invoice_uploads, cpa_signatures

Paiement Stripe Customer ID, derniers 4 chiffres carte Tokenisé Stripe, jamais full PAN local

4.2 Données explicitement non collectées (invariant L25.02)
• ■ NAS / SIN (Numéro d'assurance sociale)

• ■ Dossier médical / santé

• ■ Adresse postale personnelle (membres cabinet — adresse pro uniquement)

• ■ Origine ethnique, opinions politiques, religieuses, syndicales

• ■ Données biométriques

• ■ Géolocalisation précise

• ■ Communications privées (mail, SMS)

• ■ Mineurs (cabinet B2B, aucun utilisateur <18 ans)

• ■ IP brute (anonymisée /24 immédiatement — invariant L25.03)

• ■ User-Agent brut (hashé SHA-256 — invariant L25.04)

5. Destinataires des renseignements

Destinataire Pays Catégorie Contrat

Cabinet client souscrit Canada (Québec) Tenant primaire Conditions d'utilisation acceptées

Supabase (Postgres + Storage
+ Auth)

États-Unis us-east-2 (transit →
ca-central-1 post-Pre-Seed)

Sous-traitant infra DPA Supabase signé + SCC
européennes ad-hoc

Vercel (hosting Next.js) États-Unis (région Auto + Canada
edge)

Sous-traitant edge DPA Vercel signé

Anthropic (Claude API) États-Unis Sous-traitant IA DPA Anthropic + Zero data
retention (ZDR) activé

Stripe Inc. États-Unis Sous-traitant paiement DPA Stripe + PCI DSS Level 1

Resend États-Unis Sous-traitant email transactionnel DPA Resend

Sentry États-Unis Sous-traitant monitoring erreurs DPA + scrub PII activé



Aucun transfert vers pays sans cadre adéquat (juridictions hors Privacy Shield successor / Schrems-II safe).
Tous les sous-traitants US opèrent sous SCC (Standard Contractual Clauses) + DPA contractuel.

6. Durées de conservation

Type Durée Justification

Uploads bruts (PDF facture, photo) `90 jours` post-ingestion Invariant L25.05 — purge automatique cron
Vercel

Données normalisées (transactions, GL,
KPIs)

`7 ans` Obligation CPA Québec + LIR fiscal Canada

Rapports cosignés (cpa_signatures +
body_markdown)

`7 ans` Preuve professionnelle CPA, immutable

security_events + auth_failures `2 ans` (rolling window) Forensique + conformité

user_consents Vie du compte + 7 ans Preuve consentement

Comptes inactifs (zéro login >24 mois) Anonymisation + tombstone Minimisation rétention

Comptes supprimés à la demande Suppression hard sous `30 jours` Art. 28.1 Loi 25 droit suppression

7. Mesures de sécurité (les 20 invariants)
Référence détaillée : docs/security/loi25-invariants-mapping.md.

Synthèse :

Mesure Implémentation

Chiffrement transit TLS 1.3 forcé (Vercel + Supabase)

Chiffrement au repos AES-256 Postgres + AES-256-GCM tokens via
REVENTIS_INTEGRATION_KEY

Authentification bcrypt cost 12, MFA TOTP forcé cabinets payants, session 8h + idle
30min

Anonymisation IP /24 + UA SHA-256 systématique

Cloisonnement RLS Postgres 100 % tables sensibles + service-role serveur-only

Audit security_events append-only, recherche via
scripts/audit-log-query.ts

Anti-tamper SHA-256 rapports IA recalculé à chaque lecture

Anti-hallucination IA Zod strict + evidence_payload obligatoire + Haiku fallback

Rate-limit 5/10min/IP via auth_failures

Webhooks HMAC timingSafeEqual + UNIQUE (provider, event_id)

8. Droits des personnes concernées (art. 27-41 Loi 25)



Droit Modalité Délai

Accès (art. 27) Export PDF + JSON via
/dashboard/account/export

30 jours

Rectification (art. 28) UI in-app pour données modifiables + email
dpo@reventis.io

30 jours

Suppression (art. 28.1) Self-service
/dashboard/account/delete +
confirmation 7j

30 jours

Portabilité (art. 27 al.2) Export CSV/JSON normalisé 30 jours

Opposition profilage (art. 12.1) n/a — Reventis ne fait pas de profilage
automatisé impactant

Information sur traitement Politique de confidentialité publique
/legal/privacy (à publier)

Plainte CAI Lien explicite vers cai.gouv.qc.ca dans
politique

9. Évaluation des risques (matrice probabilité × impact)

Risque Probabilité Impact Score Mitigation

Fuite données via faille
RLS

Très faible Critique 2 RLS 100 % + audit Q3 +
pentest interne

Compromission
service-role key

Faible Critique 3 Rotation 90j, jamais
bundle client, Vercel env
secret

Hallucination IA → chiffre
faux dans rapport

Faible Élevé 3 evidence_payload Zod +
cosignature CPA = filet
humain

Brèche Anthropic /
Supabase

Très faible Élevé 2 Zero data retention
Anthropic + chiffrement
at-rest Supabase

Vol device employé
cabinet

Moyen Moyen 4 MFA TOTP + session 8h +
revoke RPC

Phishing usurpant
@reventis.io

Moyen Moyen 4 DMARC quarantine →
reject + DKIM strict

Aucun risque score `≥ 6`. Verdict : niveau acceptable Pre-Seed.

10. Procédure incident (art. 3.5 Loi 25 — notification CAI 72h)
Référence : docs/runbooks/incident.md + docs/runbooks/incident-cai.md.

Étapes :

1. Détection → log security_events.incident_detected

2. Classification sévérité (faible/moyen/élevé/critique) sous 4h

3. Containment (rotation keys, suspend comptes compromis, isolation tenant)

4. Évaluation impact PII (volume + catégories + résidents QC)



5. Si risque sérieux préjudice : notification CAI sous 72h (template fourni)

6. Notification individus concernés (si exigée) sous délai raisonnable

7. Inscription au Registre des incidents de confidentialité (Reventis tient registre dès J1)

8. Post-mortem <14j + actions correctives

11. Modifications de cette ÉFVP

Version Date Changements Auteur

v1.0 2026-05-21 Création initiale sprint
T_AUDIT_PRESEED

Lead Architect

Cette ÉFVP est révisée minimalement annuellement ou lors de tout changement substantiel (nouvelle
catégorie données, nouveau sous-traitant, nouveau pays hébergement, nouvelle finalité).

12. Approbation

Rôle Nom Signature Date

Responsable RP Victor Moroni __________ __________

DPO (à nommer) __________ __________

Avocat Loi 25 (review obligatoire) (Lapointe Rosenstein OU
Stikeman OU autre)

__________ __________

Mention obligatoire : Document non audité externe. Audit SOC 2 Type II planifié Y2. ÉFVP révisée
annuellement.

Annexe G — Threat Model STRIDE (intégral)

Actors



ID Actor Privilèges légitimes Surface attaque

A1 Owner cabinet Billing + members + clients +
cosignatures

Compte propre, MFA TOTP forcé

A2 Senior CPA Cosignature reports + workflow
approve

Compte propre, MFA TOTP forcé

A3 Junior CPA Draft transactions + chat + upload
factures

Compte propre, MFA TOTP forcé

A4 Viewer cabinet Read-only client list + reports
archived

Compte propre, MFA TOTP forcé

A5 PME client (Diane) Aucun login direct — reçoit PDF
cosigné email

Email reception uniquement

A6 Ancien employé cabinet Aucun (révoqué) Tentative session zombie,
credentials volés

A7 Attaquant externe Aucun Internet ouvert : /api/*, /signup,
/onboarding/accept, /webhooks/*

A8 Insider Anthropic / Supabase /
Vercel

Infra layer Hors scope (contrat SLA +
chiffrement at-rest)

Matrice STRIDE × Actor
Légende : H = High · M = Medium · L = Low · — = N/A · R = mitigated by R-code below.

Threat A1 Owner A2 Senior A3 Junior A4 Viewer A5 PME A6 Ex-emp A7 Externe

S — Spoofing
identity

L R1,R10 L R1,R10 L R1,R10 L R1,R10 M R2 H R3,R11 H R1,R4,R10

T —
Tampering
data

L R5,R8 L R5,R8 M R5,R8 — — M R3 H
R4,R5,R6,R8

R —
Repudiation

L R7,R12 L R7,R12 L R7,R12 L R7 L R7 M R3,R7 M R7,R9

I — Info
disclosure

L R5,R13 L R5,R13 M R5,R13 M R5 M R2,R13 H R3,R11 H R4,R5,R13

D — Denial of
service

L R6,R14 L R6,R14 L R6,R14 L R6,R14 — M R14 H R4,R6,R14

E — Elevation
of privilege

— L R8 M R8,R12 M R8 — M R3 H R5,R8,R12

Mitigations (R-codes)



Code Mitigation Implémentation Invariant Loi 25

R1 MFA TOTP forcé comptes
payants

lib/auth/totp-enforcemen
t.ts + lib/auth/totp-polic
y.ts::PAID_TIERS

L25.10

R2 PDF email cosigné SHA-256
vérifié à lecture

lib/reports/pdf-generato
r.tsx:221 + lib/reports/se
rvice.ts:100

L25.15

R3 Session révocation immédiate
(member.deleted →
auth_revoke_sessions RPC
+ email security_events)

lib/cabinet/members.ts + s
ecurity_events.member_re
voked

L25.07

R4 Rate-limit 5/10min/IP + Vercel
WAF + auth_failures

lib/ratelimit.ts + Vercel L25.11

R5 RLS 100 % tables sensibles +
service-role serveur-only

docs/security/rls-matrix
.md

L25.08, L25.09

R6 AES-256-GCM tokens + bcrypt
cost 12 passwords

lib/crypto.ts + lib/auth/r
ecovery-codes.ts:10

L25.06, L25.12

R7 Audit security_events
append-only (login, MFA, OAuth,
PDF, IA, cosign)

lib/security-events.ts::
logSecurityEvent

L25.07

R8 Cosignatures immutables (no
UPDATE/DELETE policy)

task_63_workflow_signatu
res.sql

L25.15

R9 Tokens invitations HMAC
single-use 24h

lib/onboarding/jwt-token
s.ts:116 + lib/cabinet/inv
itations.ts:65

L25.17

R10 bcrypt cost 12 + min 12 chars mix lib/auth/recovery-codes.
ts:10 + lib/auth/password-
policy.ts

L25.12

R11 Purge automatique uploads 90j
post-ingestion

cron Vercel
/api/cron/purge-uploads

L25.05

R12 Workflow approbation
junior→senior obligatoire

task_63_workflow_signatu
res.sql + lib/workflow/sig
natures.ts

L25.08

R13 PII minimisée — refusal IA si
NAS/SIN partagé

lib/chat/claude-conversa
tional.ts:92

L25.02

R14 Cost-cap
COST_CAP_USD_PER_DAY par
cabinet (kill switch Claude)

lib/ai/cost-cap.ts +
chat_cost_ledger

L25 §10.9

Threats résiduels (acceptés)



Threat Acteur Sévérité résiduelle Plan

Data residency `us-east-2` Régulateur CAI M (warning) Migration ca-central-1
documentée docs/migrations
/montreal-2027.md,
exécution post-Pre-Seed

DMARC `p=quarantine` (vs
reject)

Phishing tiers usurpant
@reventis.io

L Hardening p=reject après 30j
stable (docs/DNS.md:19)

Insider Anthropic / Supabase /
Vercel

A8 L Hors scope, SLA + chiffrement
at-rest

Social engineering Owner
cabinet

A7 → A1 via OSINT M Formation 30min onboarding
cabinet + email alert dès nouveau
device

Vol device avec session active Owner perdu téléphone L Session 8h max + 30min idle
auto-lock (L25.10) + RPC
revoke_all_sessions
self-service

Out-of-scope (Y2+)
• Bug bounty public (HackerOne/Bugcrowd) — Y2 si traction

• SOC 2 Type II audit — Y2 (Vanta/Drata $15-25K/an)

• Pentest externe tiers (NCC Group / Bishop Fox) — pré-Série A

• Audit OCPAQ formel — post-Pre-Seed via Caroline cofondeur

Sources
• REVENTIS_PRODUCT_VISION.md §8 (20 invariants Loi 25)

• docs/security/loi25-invariants-mapping.md (code paths)

• docs/security/rls-matrix.md (multi-tenant isolation)

• docs/runbooks/incident.md + docs/runbooks/incident-cai.md (CAI 72h)

Annexe H — RLS Matrix (intégral)

Politique générale

Principe Implémentation

Multi-tenant isolation WHERE cabinet_id IN (SELECT cabinet_id FROM
cabinet_members WHERE user_id = auth.uid())

Mutations sensibles service-role uniquement (RPC SECURITY DEFINER owner-only)

Audit append-only security_events, cabinet_billing_events → INSERT only,
no UPDATE/DELETE même service-role

Lecture publique aucune table sensible. demo_* tables exposées en read-only USING
(true)



Matrice tables sensibles



Table RLS FORCE SELECT INSERT UPDATE DELETE Test E2E

cabinets ■ ■ membre via ca
binet_membe
rs

service-role owner only service-role rls-isolati
on.spec.ts:
:cabinet_a_
cannot_read
_b

cabinet_mem
bers

■ ■ self +
co-membres
cabinet

owner only owner only owner only rls-isolati
on.spec.ts:
:junior_can
not_invite

cabinet_cli
ents

■ ■ membre
cabinet

senior+/owner senior+/owner owner only quota-pme.s
pec.ts::quo
ta_blocks_1
1th

cabinet_bra
nding_setti
ngs

■ ■ membre owner only owner only owner only smoke

cabinet_cli
ent_users

■ ■ self + cabinet
membre

service-role service-role service-role smoke

transaction
s

■ ■ membre
cabinet du
client

junior+/senior+ senior+ avant
signed

service-role F05-categor
ization.spe
c.ts

transaction
_embeddings

■ ■ membre service-role service-role service-role n/a

invoice_upl
oads

■ ■ membre
cabinet

junior+ service-role purge 90j F07-flag-cp
a.spec.ts

invoice_lin
e_items

■ ■ membre service-role service-role service-role n/a

ocr_results ■ ■ membre service-role service-role service-role n/a

categorizat
ion_suggest
ions

■ ■ membre service-role junior+/senior+ service-role F05-categor
ization.spe
c.ts

chart_of_ac
counts

■ ■ membre senior+/owner senior+/owner owner only n/a

chart_of_ac
counts_temp
late

■ n/a public read service-role service-role service-role n/a

chat_conver
sations

■ ■ membre
cabinet

junior+ junior+ owner service-role n/a

chat_messag
es

■ ■ membre
conversation

junior+ none (append) service-role n/a

chat_pendin
g_transacti
ons

■ ■ membre junior+ senior+ service-role n/a

chat_cost_l
edger

■ ■ membre owner service-role service-role service-role cost-cap.sp
ec.ts

cabinet_mon
thly_report
s

■ ■ membre
cabinet

senior+ senior+ avant
signed

service-role smoke

report_kpis ■ ■ membre service-role service-role service-role n/a



Table RLS FORCE SELECT INSERT UPDATE DELETE Test E2E

report_insi
ghts

■ ■ membre service-role service-role
(anti-tamper)

service-role sha256-anti
-tamper.spe
c.ts

report_aler
ts

■ ■ membre service-role senior+
acknowledge

service-role n/a

cpa_signatu
res

■ ■ membre
cabinet du
report

senior+/owner
via RPC

none
(immutable)

none signatures.
edge.test.t
s

workflow_ac
tions

■ ■ membre
cabinet

append via
trigger

none service-role n/a

sred_projec
ts

■ ■ membre
cabinet

senior+/owner senior+/owner owner only n/a

sred_eligib
le_expenses

■ ■ membre senior+ senior+ service-role n/a

sred_t661_g
enerations

■ ■ membre senior+ via
RPC

senior+ avant
cosign

service-role n/a

invitation_
tokens

■ ■ service-role
only

RPC
provision_*

service-role
single-use

service-role n/a

cabinet_sig
nup_attempt
s

■ ■ service-role
only

rate-limit hook service-role service-role rate-limit.
spec.ts

cabinet_sub
scriptions

■ ■ membre
cabinet (owner)

service-role
webhook Stripe

service-role service-role quota-pme.s
pec.ts

cabinet_bil
ling_events

■ ■ owner only service-role
webhook
(UNIQUE stri
pe_event_id)

none
(append-only)

none webhook-rep
lay.spec.ts

cabinet_usa
ge_meter

■ ■ owner only service-role
cron report-
usage

service-role service-role quota-pme.s
pec.ts

security_ev
ents

■ ■ service-role
only

partout (libre) none none loi25-invar
iants.spec.
ts::I7

user_consen
ts

■ ■ self via
auth.uid()

service-role
onboarding

none none loi25-invar
iants.spec.
ts::I1

auth_failur
es

■ ■ service-role
only

rate-limit hook service-role
TTL

service-role
TTL

rate-limit.
spec.ts

integration
_webhook_ev
ents

■ ■ service-role
only

UNIQUE
(provider,
event_id)

none none webhook-rep
lay.spec.ts

mfa_recover
y_codes

■ ■ service-role
only (bcrypt
cost 12)

service-role service-role
single-use

service-role smoke MFA

demo_compan
ies / demo_tr
ansactions / 
demo_invoic
es / demo_rep
orts

■ n/a public `USING
(true)`
read-only

service-role
seed

service-role service-role landing-v5.
spec.ts



Patterns RLS de référence

Pattern A — Multi-tenant read via cabinet_members
CREATE POLICY <table>_sel

  ON public.<table> FOR SELECT

  USING (

    cabinet_id IN (

      SELECT cm.cabinet_id FROM public.cabinet_members cm

      WHERE cm.user_id = auth.uid()

    )

  );

Pattern B — Mutation owner-only via RPC SECURITY DEFINER
Toute mutation sensible (provision_trial, change_plan, cosign_report, revoke_member)

passe par une RPC owner-only. Le client n'a aucune permission INSERT/UPDATE/DELETE

directe sur ces tables.

Pattern C — Append-only (audit, webhook, signatures)
CREATE POLICY <table>_ins

  ON public.<table> FOR INSERT

  WITH CHECK (true);

-- aucune policy UPDATE / DELETE → impossible même service-role via REST

Cosignatures + security_events + webhook_events = immutables par design (anti-repudiation).

Couverture
• `38 / 38` tables sensibles ont RLS ENABLE + FORCE (sauf chart_of_accounts_template qui est read
public référentiel + demo_* lecture publique volontaire).

• `100 %` des mutations sensibles passent par RPC SECURITY DEFINER ou service-role serveur, jamais client.

• `0` policy SELECT publique sur table contenant PII ou financier client.

Sources
• supabase/migrations/task_61_multitenant_cabinet.sql (cabinets + members + clients +
branding)

• supabase/migrations/task_62_onboarding_flows.sql (invitations + signup attempts)

• supabase/migrations/task_63_workflow_signatures.sql (cpa_signatures + workflow_actions)

• supabase/migrations/task_65_ocr_pipeline.sql (invoice_uploads + ocr + categorization)

• supabase/migrations/task_66_chat_messages.sql (chat_*)

• supabase/migrations/task_67_sred_module.sql (sred_*)

• supabase/migrations/task_68_financial_reports.sql (cabinet_monthly_reports + kpis + insights +
alerts)



• supabase/migrations/task_70_billing_cabinet_stripe.sql (cabinet_subscriptions +
billing_events + usage_meter)

Annexe I — SOC 2 Readiness Checklist
(intégral)
Auditeur cible Type II : Sensiba San Filippo / A-LIGN / BARR Advisory (firmes spécialisées SaaS B2B)

Cible : ≥ 80 % contrôles prêts avant kickoff audit Y2

Trust Service Criteria (TSC) — AICPA 2017 framework

CC — Common Criteria (obligatoire pour toutes les sections)



ID Contrôle Statut Evidence

CC1.1 Code de conduite + valeurs
intégrité documentés

■■ TODO À rédiger docs/legal/code-o
f-conduct.md

CC1.2 Board independence +
responsabilités

n/a Pre-Seed Post Série A

CC1.3 Org structure + reporting lines ■ MEMORY.md +
REVENTIS_INSTITUTION.md

CC1.4 Commitment to attract / develop
talent

■■ Y2 n/a solo founder

CC1.5 Accountability — performance
evaluations

■■ Y2 n/a solo founder

CC2.1 Information quality — internal
communications

■ MEMORY.md +
HISTORIQUE_REVENTIS.md

CC2.2 External communications (clients) ■ Email templates + policies
publiques

CC2.3 Internal control communication ■■ Y2 Confluence/Notion à wirer
post-cofondeur

CC3.1 Risk identification process ■ docs/security/threat-mod
el.md (STRIDE)

CC3.2 Risk assessment annuel ■■ Q1 2027 Refresh annuel obligatoire

CC3.3 Fraud risk evaluation ■ Anti-tamper SHA-256 +
cosignature CPA

CC3.4 Change management risk ■ CI/CD + branch protection +
signed commits

CC4.1 Monitoring activities — ongoing ■ security_events + Sentry +
Vercel Analytics

CC4.2 Internal control deficiencies —
communication

■■ Post-mortem template docs/run
books/incident.md

CC5.1 Control activities — selected &
developed

■ 20 invariants Loi 25

CC5.2 Technology controls ■ RLS + AES-256-GCM + bcrypt
cost 12 + MFA TOTP

CC5.3 Policies & procedures ■■ Runbooks
docs/runbooks/*.md partiels
— manque
acceptable-use.md

CC6.1 Logical & physical access —
restriction

■ RBAC cabinet
(owner/senior/junior/viewer) +
MFA

CC6.2 New user provisioning ■ Invitation HMAC single-use +
email vérif

CC6.3 User access modification ■ RPC change_member_role
owner-only + audit

CC6.4 Restriction physical access n/a SaaS Vercel + Supabase responsibility
(SOC2 inherited)

CC6.5 Data destruction ■ Purge 90j uploads +
suppression compte 30j



ID Contrôle Statut Evidence

CC6.6 Logical access — external ■ RLS + service-role serveur-only +
bundle audit

CC6.7 Data transmission ■ TLS 1.3 forcé

CC6.8 Anti-malware ■■ Trivy CI scans deps, pas d'EDR
endpoints (solo)

CC7.1 System monitoring ■ Sentry + Vercel + Supabase logs

CC7.2 Anomaly detection ■■ Partial auth_failures + rate-limit, pas
de SIEM Y1

CC7.3 Incident response ■ docs/runbooks/incident.m
d + incident-cai.md

CC7.4 Incident response — root cause ■ Post-mortem template

CC7.5 Disaster recovery ■■ Supabase PITR 7j (Pro), backup
off-site Y2

CC8.1 Change management —
authorize

■ PR review + branch protection
main + CODEOWNERS

CC9.1 Risk mitigation — business
disruption

■■ BCP/DRP à formaliser Y2

CC9.2 Vendor risk management ■ DPA signés tous sous-traitants
(PIA §5)

A — Availability (recommandé pour B2B SaaS)

ID Contrôle Statut Evidence

A1.1 Capacity planning ■■ Y2 Supabase Pro autoscale + Vercel
Pro

A1.2 Environmental protections n/a Inherited Supabase + Vercel SOC2

A1.3 Backup & recovery ■■ Y2 Supabase PITR + scripts dump
off-site à wirer

C — Confidentiality (HAUTE priorité — données client)

ID Contrôle Statut Evidence

C1.1 Confidentielles identifiées +
classifiées

■ docs/security/pia-loi25.
md §4

C1.2 Confidentielles disposed à fin
lifecycle

■ Purge 90j + suppression 30j

PI — Processing Integrity



ID Contrôle Statut Evidence

PI1.1 Inputs validated ■ Zod strict toutes routes +
evidence_payload IA

PI1.2 Processing complete + accurate ■ Anti-hallucination + cosignature
CPA

PI1.3 Outputs delivered timely ■ Rapports J+5 cible + queue
async

PI1.4 Storage processed data accurate ■ SHA-256 anti-tamper

PI1.5 Modifications authorized ■ Workflow approve junior→senior
+ immutable post-sign

P — Privacy (HAUTE priorité — Loi 25 Québec)

ID Contrôle Statut Evidence

P1.1 Notice + consent ■ user_consents horodaté +
politique publique

P2.1 Collection limitation ■ PII minimisée invariant L25.02

P3.1 Choice & consent ■ Opt-in explicite onboarding

P3.2 Consent revocation ■ Self-service /dashboard/acco
unt/consent

P4.1 Use limitation ■ Finalités déclarées PIA §3

P5.1 Access (right of subject) ■■ Y2 Export à wirer Y2 (/dashboard/
account/export)

P6.1 Disclosure to third parties ■ DPA signés + liste publique
sous-traitants

P7.1 Quality ■ Rectification self-service

P8.1 Monitoring & enforcement ■ Audit security_events

Synthèse statuts

Statut Compte %

■ Prêt 28 64 %

■■ Partiel / TODO Y2 13 30 %

n/a (inherited / solo founder) 3 7 %

■ Manquant critique 0 0 %

Verdict : 64 % prêt aujourd'hui, `94 %` atteignable Q4 2026 post-cofondeur (board, BCP/DRP, exports
self-service).

Cible ≥ 80 % Q1 2027 = réaliste pour kickoff audit Vanta/Drata Q2 2027 → SOC 2 Type II report Q4 2027.

Coûts estimés



Poste Coût Timing

Vanta OU Drata (pré-audit + monitoring) $15-25K USD/an Q1 2027

Audit firm (Sensiba / A-LIGN / BARR) $25-40K USD Type II Y1 Q2-Q4 2027

Penetration test externe (NCC/Bishop
Fox/HackerOne)

$15-30K USD Q1 2027 (pré-audit)

Avocat compliance review $5-10K USD Q4 2026

Total ramp SOC 2 Y2 `$60-105K USD` Étalé 12 mois

Bénéfices
• ■ Levée Série A débloquée (VCs B2B SaaS exigent SOC 2 enterprise deals)

• ■ Cabinets mid-tier (RCGT/MNP/Mallette) deviennent vendables (procurement exige SOC 2)

• ■ Coussin contractuel SLA + responsabilité

• ■ Différentiation vs Acomba (zéro SOC 2) + QBO (SOC 2 entité Intuit, pas QBO seul)

Annexe J — Responsible Disclosure Program
(intégral)
Conforme RFC 9116 (security.txt) et bonnes pratiques OWASP Vulnerability Disclosure Cheat Sheet.

1. Engagement Reventis
Reventis traite la sécurité des données de ses cabinets CPA et de leurs clients PME comme non-négociable
(Loi 25 Québec). Nous accueillons les rapports de vulnérabilités issus de la communauté de recherche en
sécurité dans un cadre de collaboration de bonne foi.

2. Champ d'application (scope)

In-scope

Asset Type

https://reventis.io (marketing + landing) Web app

https://app.reventis.io (produit cabinet) Web app authentifiée

https://api.reventis.io/* (si activé Y2) REST API

*.reventis.io subdomains (DNS hijack, takeover) Infra

Mobile : n/a Y1 (web responsive seulement) —

Email infra : send.reventis.io (SPF/DKIM/DMARC) Email security

Out-of-scope



• Services tiers (Supabase, Vercel, Anthropic, Stripe, Resend, Sentry) → rapporter directement à leur
programme

• *.vercel.app previews PR / branches

• Demo dataset app.reventis.io/demo/beauce-metal-inc (données fictives)

• Attaques sociales (phishing employés Reventis, vishing, SIM swap)

• DDoS volumétrique

• Spam / abuse content

• Disclosure publique sans coordination préalable

3. Vulnérabilités d'intérêt (priorité)

Sévérité Exemples SLA réponse Récompense Y1

Critique RCE, SQLi authentifiée bypass
RLS, leak service-role key,
cabinet boundary breach,
cosignature forging, fonds Stripe
redirigés

<24h triage Hall of fame + lettre
recommandation publique
LinkedIn (pas de bug bounty
cash Y1)

Élevé XSS stocké authentifié, IDOR
cross-cabinet, MFA bypass, JWT
replay, signed URL bypass

<72h triage Hall of fame

Moyen XSS réfléchi, CSRF mutation
non-critique, info leak, rate-limit
bypass

<7j triage Hall of fame

Faible Missing security headers, version
disclosure, weak password policy
edge cases

<14j triage Mention CHANGELOG

Y2 (post Pre-Seed) : programme bug bounty cash via HackerOne ou Bugcrowd, ramp $50-2000 USD per
finding selon sévérité.

4. Règles de l'engagement
■ Vous pouvez :

• Tester sur les assets in-scope avec compte personnel/test à vous (signup cabinet free trial accepté)

• Utiliser tooling automatisé (Burp, ZAP, sqlmap, nmap) à débit raisonnable (<10 req/s)

• Rapporter via security@reventis.io chiffré GPG

■ Vous ne pouvez pas :

• Accéder/modifier/exfiltrer données d'autres clients (utilisez votre compte test)

• Exécuter DoS volumétrique

• Lancer pentests destructifs (DELETE en masse, rm -rf)

• Publier la vulnérabilité avant fix coordonné (90 jours ou date convenue)

• Faire chantage / extorsion



5. Procédure de rapport

5.1 Email chiffré (recommandé)
À : security@reventis.io

Sujet : [DISCLOSURE] <titre court vulnérabilité>

Chiffrement : GPG key https://reventis.io/.well-known/pgp-key.txt

5.2 Format rapport (template)
# Titre court

## Sévérité estimée

Critique / Élevée / Moyenne / Faible — justification CVSS 3.1

## Asset affecté

URL, endpoint, paramètre exact

## Repro pas-à-pas

1. ...

2. ...

3. ...

## Impact démontré

Ce qu'un attaquant pourrait accomplir.

## PoC (proof-of-concept)

Code, screenshots, vidéo (max 50 MB)

## Mitigation suggérée

Optionnel, mais apprécié.

## Coordonnées

Pseudo + email + (optionnel) LinkedIn pour Hall of fame

5.3 Réponse Reventis
1. Accusé réception sous `<48h` (jour ouvré)

2. Triage initial sous SLA (voir §3)

3. Plan de remédiation communiqué sous `<7j`

4. Fix déployé + crédit Hall of fame (avec votre permission)

5. Disclosure coordonnée par défaut 90j après fix prod

6. Hall of fame
Liste publique des chercheurs ayant aidé Reventis : https://reventis.io/security/hall-of-fame

Format reconnaissance :

• Nom / pseudo (votre choix)

• Date du report

• Sévérité

• Brève description (sans détails exploitable)



• Lien LinkedIn (optionnel)

7. Safe harbor (sphère de protection)
Reventis s'engage à ne pas poursuivre en justice les chercheurs qui :

• Respectent ce policy

• Agissent de bonne foi

• N'ont pas exfiltré / publié / monétisé les données

Reventis recommande au chercheur de consulter un avocat si action externe envisagée hors scope de ce
policy.

8. Programme de divulgation publique coordonnée
Par défaut, Reventis publie un advisory public 90 jours après fix prod :

• CVE assigné si applicable (>=Y2)

• Crédit chercheur

• Description technique (sans repro complet)

• Mitigation utilisateur si action requise

Le chercheur peut demander embargo prolongé ou publication anticipée (négocié au cas par cas).

9. Contact

Canal Adresse

Email principal security@reventis.io (GPG ready)

Backup victor.moroni@reventis.io (chiffré si possible)

Formulaire web https://reventis.io/security/contact

RFC 9116 https://reventis.io/.well-known/security.txt

10. Évolutions futures
• Y2 : programme bug bounty cash via HackerOne ou Bugcrowd

• Y2 : pentest externe annuel (NCC Group / Bishop Fox / Trail of Bits)

• Y3 : programme VDP étendu mobile + API publique

Annexe K — Incident Response Runbook
(intégral)



1. Classification rapide

Severity Critères Délai action Décideur

P0 (critique) Fuite données client confirmée,
compromission service_role key,
ransomware, exfiltration > 100
individus

< 1h CTO/CPO + DPO

P1 (action) Compte admin compromis, MFA
bypass, RLS bypass, cosignature
forging

< 4h CTO/CPO

P2 (watch) Tentative intrusion bloquée,
anomalie traffic, pic
auth_failures

< 24h DevOps oncall

P3 (info) Vuln rapportée via responsible
disclosure, dependency CVE
non-exploitée

< 7j Triage backlog

2. Procédure P0/P1

Étape 1 — Détection + Containment (< 1h)
Détection :

• Sentry alert P0 → PagerDuty/SMS oncall

• security_events query pic anomalie (login_failed, mfa_failed > 50/min)

• Rapport externe (security@reventis.io) → triage immédiat

Containment :

1. Rotate SUPABASE_SERVICE_ROLE_KEY (cf. rotate-secrets.md)

2. Revoke Resend API keys si email compromis

3. Disable Vercel deployment courant : Vercel UI → Deployment → ■ → Disable

4. Bloquer IPs suspectes : Cloudflare → Security → WAF → IP Access Rules

5. Snapshot DB : Supabase Dashboard → Database → Backups → On-demand

6. Révoquer sessions utilisateurs suspects : RPC auth_revoke_user_sessions(user_id)

7. Log : INSERT INTO security_events (event_type, payload) VALUES

('incident_detected', ...)

Étape 2 — Investigation (1-4h)
-- Activité suspecte 24h

SELECT event_type, ip_cidr, ua_hash, payload, created_at

FROM security_events

WHERE event_type IN ('login_failed','account_locked','mfa_failed','password_reset_consumed','member_re

voked','cabinet_subscription_canceled')

  AND created_at > now() - interval '24 hours'

ORDER BY created_at DESC LIMIT 500;

-- Service_role usage anormal

-- Supabase Dashboard → Logs → Postgres → filter role = 'service_role'



-- Tentatives cabinet boundary breach

SELECT user_id, cabinet_id, COUNT(*) cnt

FROM security_events

WHERE event_type = 'rls_violation_attempted' AND created_at > now() - interval '1 hour'

GROUP BY user_id, cabinet_id HAVING COUNT(*) > 5;

Outil : npx tsx scripts/audit-log-query.ts --cabinet=<id> --since=24h --format=csv

Cloudflare Analytics → trafic anormal par pays / user-agent / endpoint.

Vercel Logs → 401/403/500 spike par route.

Étape 3 — Évaluation impact PII (< 24h après containment)
Décision matrix notification CAI :

Question Si OUI → notifier CAI

Renseignements personnels concernés ? (cf.
docs/security/pia-loi25.md §4)

■

Risque sérieux de préjudice (financier, vol identité, atteinte réputation)
?

■

Résidents Québec impactés ? ■

Volume > 1 individu ? ■ (même 1 individu si préjudice sérieux)

Seuil bas = notifier par défaut. Mieux notifier inutilement qu'omettre.

Étape 4 — Notification CAI (72h max si critères §3 cochés)
Formulaire officiel : https://www.cai.gouv.qc.ca/incidents-de-confidentialite/

Téléphone urgence : 1 888 528-7741 (heures ouvrables).

#### Template lettre CAI (FR-QC)

[Date]

Commission d'accès à l'information du Québec

525, boul. René-Lévesque Est, bureau 2.36

Québec (Québec) G1R 5S9

Objet : Avis d'incident de confidentialité — Reventis Inc.

Madame, Monsieur,

Conformément à l'article 3.5 de la Loi modernisant des dispositions législatives en matière de protect

ion des renseignements personnels (Loi 25), Reventis Inc. vous transmet le présent avis concernant un 

incident de confidentialité détecté le [date détection].

1. Description de l'incident

[Nature : intrusion, accès non autorisé, perte, divulgation, etc.]

[Vecteur technique si connu, sans détail exploitable]

2. Date de l'incident

- Date d'occurrence : [date estimée]

- Date de découverte : [date]

- Date de containment : [date]

3. Renseignements personnels concernés



- Catégories : [emails, transactions financières métier PME, etc.]

- Nombre d'individus concernés : [N]

- Nombre d'individus résidents du Québec : [N]

- Sensibilité : [faible/moyenne/élevée]

4. Mesures prises pour atténuer

- Containment immédiat : [rotation clés, blocage IPs, révocation sessions]

- Notification utilisateurs : [date envoi + canal]

- Investigation forensique : [équipe interne / consultant externe]

5. Mesures pour éviter récurrence

- [Patch logiciel déployé date]

- [Renforcement contrôle accès / audit RLS / rotation policy]

- [Audit externe planifié si applicable]

6. Coordonnées du responsable

Victor Moroni, Responsable des renseignements personnels

security@reventis.io · [téléphone]

Nous restons à votre disposition pour tout renseignement complémentaire.

Cordialement,

Victor Moroni

Reventis Inc.

Étape 5 — Notification utilisateurs affectés
Template email via Resend (lib/email/templates/security/breach-notice.tsx à créer).

Contenu obligatoire (art. 3.7 Loi 25) :

• Description nature incident (sans détail technique exploitable)

• Date occurrence + date découverte

• Catégories renseignements impactés

• Mesures Reventis prises

• Mesures recommandées (changer mot de passe, surveiller comptes bancaires)

• Coordonnées du Responsable RP : security@reventis.io

• Mention droit de porter plainte à la CAI

Langue : FR-QC obligatoire + EN si utilisateur a sélectionné EN.

Étape 6 — Registre interne incidents
Reventis tient un Registre des incidents de confidentialité (docs/security/register-incidents.md)
dès J1 (art. 3.8 Loi 25). Entrée obligatoire :

## INC-YYYY-NNN — <titre court>

- **Date occurrence :** YYYY-MM-DD

- **Date découverte :** YYYY-MM-DD

- **Date containment :** YYYY-MM-DD

- **Date notification CAI :** YYYY-MM-DD ou `n/a (sub-seuil)`

- **Nombre individus :** N

- **Catégories PII :** [...]

- **Sévérité :** P0/P1/P2/P3

- **Root cause :** voir post-mortem `docs/postmortems/INC-YYYY-NNN.md`



- **Statut :** open / closed

Étape 7 — Post-mortem (<14j post-containment)
Fichier docs/postmortems/INC-YYYY-NNN-<slug>.md (template fourni) :

• Timeline détaillée minute par minute (de la détection au containment)

• Root cause analysis (méthode 5-whys)

• Action items datés + owner (max 5)

• Métriques d'impact : individus affectés, durée exposition, données exfiltrées

• Leçons : ce qui a fonctionné, ce qui a échoué

• Diffusion : interne (team) + advisor sécurité si P0

Étape 8 — War room procedure (P0)
• Slack canal éphémère #incident-YYYYMMDD-<slug> créé par CTO

• Stand-up 30 min ouvre, puis toutes les 2h jusqu'à containment

• Pinned message : status courant + next steps + ETA

• Archive canal 7j post-clôture, transcript sauvegardé docs/postmortems/INC-*-transcript.md

3. Contacts d'urgence

Rôle Personne Coord

CTO/CPO (Responsable RP) Victor Moroni security@reventis.io (chiffré GPG)

DPO À nommer post-Pre-Seed dpo@reventis.io

Hébergement Vercel support https://vercel.com/help

DB Supabase support support@supabase.com

IA Anthropic support support@anthropic.com

CAI Québec Commission accès information 1 888 528-7741

Avocat Loi 25 Lapointe Rosenstein OU Stikeman (à
mandater)

TBD

4. Préservation des preuves
• Ne supprimer aucun log pendant 12 mois minimum

• Snapshot DB préservé hors-prod jusqu'à clôture incident

• Audit trail security_events : conservation 24 mois rolling window (table append-only)

• Logs Cloudflare exportés vers S3 cold storage si P0

5. Tests réguliers de la procédure



Test Fréquence Owner

Tabletop exercice incident P0 Trimestriel CTO + team

Rotation SUPABASE_SERVICE_ROLE_KEY Semestriel DevOps

Restore backup Supabase PITR Annuel DevOps

Pentest interne
tests/security/pentest.spec.ts

Chaque PR CI

6. Sources
• Loi modernisant des dispositions législatives en matière de protection des renseignements personnels (RLRQ c
P-39.1)

• Commission d'accès à l'information du Québec — Guide ÉFVP + Avis d'incident

• docs/security/pia-loi25.md — Privacy Impact Assessment

• docs/security/threat-model.md — STRIDE × actors

• docs/runbooks/rotate-secrets.md — rotation clés

• docs/runbooks/incident-cai.md — procédure CAI étendue

Annexe L — Architecture Security (intégral)
Diagramme rendu Mermaid (mermaid-cli → PNG : npx -y @mermaid-js/mermaid-cli -i architecture.md -o
architecture.png).

Vue d'ensemble — flux de bout en bout
flowchart LR

  subgraph "User devices"

    U1[Cabinet CPA<br/>Owner / Senior / Junior / Viewer]

    U5[PME client<br/>email-only, no login]

  end

  subgraph "Edge — Vercel"

    EDGE[Vercel Edge Functions<br/>TLS 1.3, WAF, rate-limit]

    NEXT[Next 16 App Router<br/>React 19 SSR + RSC]

  end

  subgraph "Data — Supabase (us-east-2 → ca-central-1 post-Pre-Seed)"

    AUTH[Auth — bcrypt cost 12<br/>MFA TOTP, session 8h]

    DB[(Postgres + RLS 100%<br/>AES-256 at-rest)]

    STORAGE[Storage<br/>uploads PDF/JPG 90j purge]

    PGV[pgvector<br/>embeddings categorization]

  end

  subgraph "IA — Anthropic (ZDR)"

    SONNET[Claude Sonnet 4.6<br/>categorization + insights]

    HAIKU[Claude Haiku 4.5<br/>fallback parse fail]

    VISION[Claude Vision<br/>OCR factures]

  end



  subgraph "Payments — Stripe"

    STRIPE[Stripe API<br/>subscriptions + webhooks HMAC]

  end

  subgraph "Email — Resend"

    RESEND[send.reventis.io<br/>SPF + DKIM + DMARC quarantine→reject]

  end

  subgraph "Monitoring"

    SENTRY[Sentry<br/>scrub PII]

    LOGS[(security_events<br/>append-only audit)]

  end

  U1 -->|HTTPS TLS 1.3| EDGE

  EDGE --> NEXT

  NEXT -->|service-role server-only| AUTH

  NEXT --> DB

  NEXT --> STORAGE

  NEXT -->|evidence_payload Zod| SONNET

  NEXT --> HAIKU

  NEXT --> VISION

  NEXT -->|HMAC timingSafeEqual| STRIPE

  STRIPE -.->|webhook signed| NEXT

  NEXT --> RESEND

  RESEND -.->|PDF cosigné SHA-256| U5

  NEXT --> SENTRY

  NEXT --> LOGS

  DB -.-> PGV

  classDef secure fill:#10b981,stroke:#064e3b,color:#fff

  classDef sensitive fill:#e11d48,stroke:#7f1d1d,color:#fff

  class AUTH,DB,STORAGE secure

  class LOGS,STRIPE sensitive

Couches de défense (defense-in-depth)



Couche Contrôle Invariant Loi 25

L1 — Network TLS 1.3 forcé, Cloudflare WAF Vercel, CAA
DNS letsencrypt/pki.goog

L25.18

L2 — Auth bcrypt cost 12 + MFA TOTP + session 8h +
idle 30min

L25.10, L25.12

L3 — Rate-limit 5/10min/IP via auth_failures +
fingerprint UA-hash

L25.11

L4 — Authorization RBAC cabinet (owner/senior/junior/viewer) +
RLS Postgres 100 %

L25.08, L25.09

L5 — Audit security_events append-only
systématique

L25.07

L6 — Encryption AES-256 at-rest + AES-256-GCM tokens via
REVENTIS_INTEGRATION_KEY

L25.06

L7 — Anti-tamper SHA-256 reports IA recalculé à lecture L25.15

L8 — Anti-hallu IA evidence_payload Zod-strict + "AUCUN
chiffre inventé" + Haiku fallback

L25.16

L9 — Webhook integrity HMAC timingSafeEqual + UNIQUE
(provider, event_id)

L25.17

L10 — Data retention uploads 90j purge + données 7 ans CPA +
comptes inactifs anonymisés 24 mois

L25.05

L11 — Monitoring Sentry scrub PII + Vercel Analytics +
auth_failures alert

n/a

L12 — Incident response Runbook CAI 72h + registre incidents + war
room procedure

L25.13

Crypto boundary
flowchart TB

  subgraph "Client (browser)"

    CLI[bundle JS public]

  end

  subgraph "Server (Vercel Edge / Node)"

    SRV[Next.js server actions<br/>+ API routes]

    KEY[REVENTIS_INTEGRATION_KEY<br/>SUPABASE_SERVICE_ROLE_KEY<br/>STRIPE_SECRET_KEY<br/>ANTHROPIC_API

_KEY]

  end

  subgraph "Data plane"

    POSTGRES[(Postgres at-rest AES-256)]

    STORAGE2[(Storage at-rest AES-256)]

  end

  CLI -->|anon key only<br/>NEXT_PUBLIC_*| SRV

  SRV -->|service-role server-only| POSTGRES

  SRV --> STORAGE2

  SRV -.->|chiffre AES-256-GCM| KEY

  KEY -.->|déchiffre côté serveur| SRV

  classDef secret fill:#e11d48,stroke:#7f1d1d,color:#fff

  classDef pub fill:#10b981,stroke:#064e3b,color:#fff

  class KEY secret

  class CLI pub



Règle absolue (invariant L25.09) : aucune clé service-role / STRIPE_SECRET_KEY /
ANTHROPIC_API_KEY / REVENTIS_INTEGRATION_KEY dans NEXT_PUBLIC_* ou bundle browser. Vérifié au
build via :

grep -rE "NEXT_PUBLIC_(SUPABASE_SERVICE_ROLE_KEY|STRIPE_SECRET|ANTHROPIC|REVENTIS_INTEGRATION)" .next/

static && exit 1 || exit 0

Flux authentification + MFA
sequenceDiagram

  participant U as User

  participant N as Next.js

  participant A as Supabase Auth

  participant T as TOTP enforcer

  participant S as security_events

  U->>N: POST /api/auth/signin (email, password)

  N->>A: signInWithPassword

  alt password OK + tier paid

    A-->>N: session JWT

    N->>T: requiresMfa(tier)

    T-->>N: true

    N-->>U: redirect /auth/mfa-challenge

    U->>N: POST /api/auth/mfa-verify (totp_code)

    N->>A: mfa.verify

    A-->>N: session full

    N->>S: log 'login_mfa_success'

    N-->>U: redirect /dashboard

  else password fail

    N->>S: log 'login_failed' (ip_cidr + ua_hash)

    N-->>U: 401 + rate-limit check

  end

Flux upload facture (anti-hallucination IA)
sequenceDiagram

  participant J as Junior CPA

  participant N as Next.js

  participant ST as Supabase Storage

  participant V as Claude Vision

  participant DB as Postgres

  participant S as security_events

  J->>N: POST /api/invoices/upload (file)

  N->>ST: storage.upload (90j purge tagged)

  N-->>J: 202 Accepted (queued)

  N->>V: vision.analyze(file_url, system="AUCUN chiffre inventé")

  V-->>N: {vendor, total, tps, tvq, ...}

  N->>N: Zod parse strict

  alt parse OK

    N->>DB: insert ocr_results + categorization_suggestions

    N->>S: log 'ocr_success'

  else parse fail

    N->>V: retry Haiku fallback simplifié

    V-->>N: {...}

    alt Haiku parse OK

      N->>DB: insert flagged_for_review=true

      N->>S: log 'ocr_haiku_fallback'

    else Haiku fail



      N->>DB: insert error_state

      N->>S: log 'ai_hallucination_detected'

    end

  end

Liste des secrets gérés

Secret Usage Stockage Rotation

SUPABASE_SERVICE_ROLE_KE
Y

Mutations sensibles serveur Vercel Env 90j

REVENTIS_INTEGRATION_KEY AES-256-GCM + HMAC
invitations

Vercel Env 180j

STRIPE_SECRET_KEY API Stripe Vercel Env sur incident

STRIPE_WEBHOOK_SECRET HMAC webhooks Vercel Env 90j

ANTHROPIC_API_KEY Claude API Vercel Env 90j

RESEND_API_KEY Email transactionnel Vercel Env 90j

SENTRY_AUTH_TOKEN Upload sourcemaps Vercel Env 180j

CRON_SECRET Vercel Cron auth Vercel Env sur incident

NEXT_PUBLIC_SUPABASE_URL / 
NEXT_PUBLIC_SUPABASE_ANO
N_KEY

Client browser anon Vercel Env public sur incident RLS bypass

Procédure rotation : docs/runbooks/rotate-secrets.md.

Sources
• REVENTIS_PRODUCT_VISION.md §6 (architecture) + §8 (20 invariants)

• docs/security/loi25-invariants-mapping.md

• docs/security/rls-matrix.md

• docs/security/threat-model.md

Annexe M — 20 Invariants Loi 25 Mapping
(intégral)



# Invariant Code path Ligne(s) Test E2E Statut

1 user_consents
horodaté (purpose,
ip_cidr, ts,
version_tos,
ua_hash)

lib/onboarding/c
onsent.ts

45-65 loi25-invariants
.spec.ts::I1

■

2 PII minimisée (zéro
SIN / médical /
adresse perso)

lib/chat/claude-
conversational.t
s (refusal
sensitive_pii) + 
lib/ocr/claude-v
ision.ts (system
prompt)

92 / 38-71 loi25-invariants
.spec.ts::I2

■

3 IP /24 cidr (jamais
brute)

lib/security-eve
nts.ts::hashIpCi
dr()

325-340 loi25-invariants
.spec.ts::I3

■

4 User-Agent SHA-256
hashé

lib/security-eve
nts.ts::hashUser
Agent()

346-358 loi25-invariants
.spec.ts::I4

■

5 Purge automatique
uploads bruts 90j
post-ingestion

lib/billing/guar
d.ts (mention) +
cron Vercel
(app/api/cron/*)

102 loi25-invariants
.spec.ts::I5

■■ smoke seulement
— cron à wiring
T_AUDIT_POST

6 AES-256-GCM via R
EVENTIS_INTEGRAT
ION_KEY (tokens /
OAuth)

lib/crypto.ts
(encrypt/decrypt)
+ lib/cabinet/in
vitations.ts

crypto.ts entier /
inv.ts 20-30

loi25-invariants
.spec.ts::I6

■

7 security_events
systématique (login,
MFA, OAuth, PDF,
IA, cosign)

lib/security-eve
nts.ts::logSecur
ityEvent()

360-374 loi25-invariants
.spec.ts::I7

■

8 RLS 100 % SELECT
via auth.uid()

Migrations task_61
(cabinets), task_62
(invites), task_70
(billing) — voir docs
/security/rls-ma
trix.md

n/a loi25-invariants
.spec.ts::I8 + rl
s-isolation.spec
.ts

■

9 SUPABASE_SERVICE
_ROLE_KEY jamais
dans bundle client

lib/supabase-ser
ver.ts (server-only)
vs
lib/supabase.ts
(deprecated)

39-41 loi25-invariants
.spec.ts::I9

■

10 MFA TOTP forcé
cabinets payants,
session 8h + 30min
idle

lib/auth/totp-en
forcement.ts + li
b/auth/totp-poli
cy.ts
(PAID_TIERS)

12-50 loi25-invariants
.spec.ts::I10 +
mfa-totp.spec.ts

■

11 Rate-limit auth 5 /
10 min / IP
(auth_failures)

lib/ratelimit.ts
+ lib/diagnostic
.ts:143

ratelimit entier loi25-invariants
.spec.ts::I11 + r
ate-limit.spec.t
s

■

12 bcrypt cost 12, 12
chars min, mix
maj/min/digit/sym

lib/auth/recover
y-codes.ts
(BCRYPT_COST=12)
+ lib/auth/passw
ord-policy.ts

10-30 loi25-invariants
.spec.ts::I12

■



# Invariant Code path Ligne(s) Test E2E Statut

13 Notification CAI 72h docs/runbooks/in
cident.md + docs/
runbooks/inciden
t-cai.md

n/a loi25-invariants
.spec.ts::I13

■

14 Data residency
us-east-2 →
ca-central-1
pré-Série A

docs/migrations/
montreal-2027.md
+ docs/loi25-aud
it-2026-Q4.md
L25.14

n/a loi25-invariants
.spec.ts::I14

■■ documenté,
exécution
post-Pre-Seed

15 SHA-256 anti-tamper
rapports IA (recalcul
à lecture)

lib/reports/ai-i
nsights.ts
(sha256, computeI
nsightHash) + lib
/reports/service
.ts

46-64, 295-356 loi25-invariants
.spec.ts::I15 + s
ha256-anti-tampe
r.spec.ts

■

16 evidence_payload
Zod-strict + "AUCUN
chiffre inventé" +
Haiku fallback

lib/ocr/claude-v
ision.ts (system
prompt) + lib/repo
rts/ai-insights.
ts::EvidencePayl
oad

38-71 / 55 loi25-invariants
.spec.ts::I16 + a
nti-hallucinatio
n.spec.ts

■

17 integration_webh
ook_events(provi
der,event_id)
UNIQUE + HMAC
timingSafeEqual

app/api/webhooks
/stripe/route.ts
+ lib/integratio
ns/square.ts:417
+ lib/integratio
ns/stripe-client
.ts:374 + lib/cab
inet/invitations
.ts:65 + lib/work
flow/signatures.
ts:108

webhook 18 loi25-invariants
.spec.ts::I17 + w
ebhook-replay.sp
ec.ts

■

18 CAA DNS
letsencrypt.org
+ pki.goog + iodef

docs/DNS.md §
CAA + docs/loi25
-audit-2026-Q4.m
d::L25.18

n/a loi25-invariants
.spec.ts::I18

■■ doc OK, vérif dig
CAA reventis.io
à exécuter prod

19 DMARC p=none →
quarantine →
reject après 30j
stable

docs/DNS.md:19,7
7-105

n/a loi25-invariants
.spec.ts::I19

■■ p=quarantine
docu, durcissement
reject planifié

20 Zéro email perso
(@gmail / @hotmail /
@outlook / @aslouis)
infra

docs/loi25-audit
-2026-Q4.md::L25
.20 (0 hit code app)

n/a loi25-invariants
.spec.ts::I20

■ (exception Stripe
OLD documentée)

Synthèse

Statut Compte

■ implémenté + testé 16/20

■■ documenté, exécution / wiring restant 4/20 (I5 cron purge, I14 residency CA, I18 vérif live, I19
durcissement)

■ TODO 0/20



Verdict Pre-Seed : 16/20 ■ + 4/20 ■■ (non-blocking pré-Série A, plan documenté).

Aucun ■. Architecture défensible face advisor / Anthony (IT externe) / VC due-diligence.

Sources
• REVENTIS_PRODUCT_VISION.md §8 — définition canonique

• docs/loi25-audit-2026-Q4.md — audit interne précédent (référence)

• docs/security/rls-matrix.md — détail RLS table-par-table

• docs/security/threat-model.md — STRIDE × actors

• docs/security/pia-loi25.md — Privacy Impact Assessment


